Zakacznik nr 5

do Zarzadzenia Nr 73/2017
Wojta Gminy Pionki

z dnia 29 grudnia 2017¢

Wykaz zbioru danych tworzacych ksi¢gi rachunkowe na informatycznych
nosnikach danych oraz ochrona i archiwizacja danych

1.Wykaz zbioru danych tworzacych ksiegi rachunkowe na informatycznych nosnikach
danych

Ksiegi rachunkowe budzetu gminy (organ) i jednostki budzetowej z uwzglednieniem
ewidencji podatkéw 1 niepodatkowych nalezno$ci budzetowych prowadzone sa
z wykorzystaniem programu komputerowego ,,Xpertis Finanse i ksiegowos¢ ,, Wersja 12.41
Nr seryjny WFBAQ031011 zakupionego w firmie MACROLOGIC S.A. Oddziat w Lodzi
ul, Struga 16, 90-513 Lodz.

System komputerowy rachunkowosci obejmuje nastgpujace wspodtpracujace ze sobg programy
wchodzace w sktad pakietu programow Xpertis:
1. Xpertis Finanse i ksiggowos¢ przeznaczony do prowadzenia zautomatyzowanej
ksiggowosci jednostki 1 organu,
Xpertis Kasa umozliwia rejestrowanie operacji kasowych,
Xpertis Kadry i ptace,
Xpertis Optaty lokalne przeznaczony do ewidencji podatkow 1 opfat,
Xpertis Zarzadzanie lokalami przeznaczony do rozliczania wody i $ciekow,
Xpertis Podarek rolny, lesny i od nieruchomosci,
Xpertis Podatek od §rodkéw transportowych
Xpertis SERVER
Xpertis Odpady komunalne

CoNO A WN

Dokumentacja opisujaca poszczegdlne programy uzytkowane w Urzedzie Gminy
w Pionkach posiada klauzule, Ze jest zgodna z wymogami ustawy o rachunkowos$ci
| zawiera:

1.oznaczenie wersji oprogramowania i datg rozpoczecia jego eksploatacji,
2.wykaz programow,
3.procedury/funkcje wraz z opisem algorytmow i parametrow,

4.opis programowych zasad ochrony danych, metody zabezpieczenia dostgpu do danych i systemu ich
przetwarzania,

5.wykaz zbioréow kont ksigg rachunkowych z okresleniem ich struktury, wzajemnych powigzan oraz
ich funkcji w komputerowym systemie rachunkowosci.

2. Opis systemu komputerowego rachunkowosci:

1. Do prowadzenia ksigg rachunkowych budzetu Gminy (organ) obj¢tych zatgcznikiem nr 2 do
zarzadzenia 1 jednostki budzetowej Urzad Gminy objetych zatacznikiem Nr 3 do zarzadzenia
wykorzystywany jest program ,,Xpertis Finanse i ksiggowos¢” w wersji 12.41.



Zgodnie z decyzjg kierownika jednostki program w oznaczonej powyzej wersji jest wykorzystywany
od dnia 1 stycznia 2018roku .

Dokumentacja systemu przetwarzania danych przy uzyciu komputera:

Zapis przy prowadzeniu ksiag rachunkowych komputerowych powinien zawierac:

- dat¢ dokonania operacji gospodarczej,

- rodzaj i numer identyfikacyjny dowodu ksieggowego oraz jego date,
- zrozumiaty tekst operacji,

- kwote i date zapisu,

- oznaczenie kont, ktorych dotyczy.

Zasady ochrony danych, a w szczegolno$ci metody zabezpieczenia dostepu do systemu przetwarzania
danych, zostaly okreslone w instrukcji przeznaczonej dla uzytkownika. Zasady stosowania
algorytmow i parametréw poszczegdlnych programéw zostaty opisane w dokumentacji przeznaczonej
dla uzytkownika.

3.Wykaz programéw komputerowych dopuszczonych dostosowania w Urzedzie Gminy
w Pionkach, ochrona i przechowywanie zbiorow oraz zasady ich udostepniania.

Wvykaz programow komputerowych dopuszczonych do stosowania w Urzedzie Gminy
w Pionkach:

Pakiet programow Xpertis- Zarzadzanie administracja samorzadowsa
MACROLOGIC S.A. Oddziat w Lodzi ul, Struga 16, 90-513 £06dz.

Xpertis Podatek rolny, lesny i od nieruchomosci (wersja 12.41.11 numer seryjny: XBAA031011) —
program kompleksowo wspomagajacy prace referatu finansowego w zakresie pelnej obstugi wymiaru
podatku rolnego, lesnego i1 od nieruchomosci zaréwno dla podmiotow prawnych jak i 0sob fizycznych,
a takze do prowadzenia kont podatnikdéw, ksiggowosci podatkowej, rozliczania inkasentow,
generowania i przekazywania do kasy dowodéw KP i KW, sporzadzania dziennika obrotdw,
zestawien zalegloSci i nadplat, prowadzenia  windykacji- wystawianie upomnien, tytuléw
wykonawczych. W programie prowadzona jest ewidencja, sporzadzane decyzje i przelewy na zwrot
podatku akcyzowego dla rolnikow.

Powigzania — program powigzany z aplikacjami Xpertis Kasa, Xpertis Finanse i ksiggowos¢.

Xpertis Podatek od $rodkéw transportowych (wersja 12.41.11 numer seryjny: XBAE031011) —
program stuzy do kompleksowej, komputerowej ewidencji srodkow transportowych, ksiegowosci
i windykacji.

Powigzania — program powigzany z aplikacjami Xpertis Kasa, Xpertis Finanse i ksiggowos¢.



Xpertis Oplaty lokalne (wersja 12.41.11 numer seryjny XBAD031011) - program umozliwia obstuge
dzierzaw, uzytkowania wieczystego gruntdw i lokali oraz obsluge optat wynikajacych z ustawy
o podatkach i optatach lokalnych

Powigzania — program powigzany z aplikacjami Xpertis Kasa, Xpertis Finanse i ksiegowos¢.

Xpertis Zarzadzanie lokalami (wersja 12.41.11 numer seryjny XACA031011) — program stuzy do
kompleksowej obstugi optat za dostawe wody oraz odprowadzanie Sciekéw. Pozwala na prowadzenie
rejestru odbiorcow, stanow licznikdéw, automatyczne generowanie faktur VAT dla odbiorcow,
sporzadzanie zestawiefn zbiorczych, rejestru sprzedazy VAT, a takze do ksiggowania dokumentow,
prowadzenie dziennika obrotow, zestawienia zalegtosci i nadptat, drukowanie wezwan do zaplaty dla
dtuznikoéw, generowanie i przekazywanie do kasy dowodow KP.

Powigzania — program powigzany z aplikacjami Xpertis Kasa, Xpertis Finanse i ksiegowos¢.

Xpertis Finanse i ksiegowos¢ (wersja 12.41 numer seryjny WFBA031011) — program przygotowany
pod katem kompleksowej obstugi ksiegowosci — prowadzenie ksiegi glownej, ksiag pomocniczych
i dziennika. Program stuzy do ksiggowania dokumentéw zrédtowych, przegladania zapisow na
kontach, obrotow i sald drukowania kartotek, prowadzenie ewidencji planéw i wykonania dochodow
i wydatkow, rozliczania kosztow, prowadzenie rozrachunkoéw z kontrahentami, generowanie
sprawozdan ksiggowych

Powigzania — program powiazany z aplikacjami Xpertis Kasa, Xpertis Podatek od $rodkow
transportowych, Xpertis Optaty lokalne, Xpertis Zarzadzanie lokalami, Xpertis Podatek rolny, lesny
i od nieruchomosci, Xpertis Kadry i ptace, Xpertis Odpady komunalne oraz z informatycznym
systemem sprawozdawczosci budzetowe;j ,,BESTIA”.

Xpertis Kadry i place (wersja 12.41 numer seryjny WKAAO031011) — stuzy do kompleksowej
obstugi kadr i ptac, w tym prowadzenie ewidencji pracownikow etatowych, zatrudnionych na umowy
zlecenia i o dzieto, sporzadzania list ptac, kart wynagrodzen , deklaracji podatkowych dla
pracownikow, inkasentdw, sottysow, radnych.

Powigzania — program powigzany z aplikacjami Xpertis Finanse i ksiggowos¢, Platnik, e-PFRON,
Home Banking.

Xpertis Odpady komunalne (wersja 12.41.11 numer seryjny XBCX031011) - program
kompleksowej obstugi optaty za odpady komunalne dla oséb fizycznych, ksiegowosci w tym zakresie,
przekazywania do kasy dowodoéw KP i KW, sporzadzania dziennika obrotow, zestawien zalegtosci
i nadptat, prowadzenia windykacji- wystawianie upomnien, tytutow wykonawczych.

Powigzania — program powigzany z aplikacjami Xpertis Kasa, Xpertis Finanse i ksiegowos¢.

Xpertis Kasa (wersja 12.41 numer seryjny WKSA031011) — program wspomaga prac¢ 0sob
prowadzacych rozliczenia kasowe, w tym stuzy do biezacej obshlugi operacji kasowych, emitowanie
dowodow KP, KW, generowanie raportdéw kasowych z podziatem kwot na poszczegélne paragrafy
wydatkowe i dochodowe np. raport dochodéw i raportéw rodzajowych, wglad w stany kas na



dowolnie wybrany dzien.

Powigzania — program powigzany z aplikacjami Xpertis Finanse i ksiggowos$¢, Xpertis Podatek od
srodkdw transportowych, Xpertis Optaty lokalne, Xpertis Zarzadzanie lokalami, Xpertis Podatek
rolny, lesny i od nieruchomosci, Xpertis Odpady komunalne

Wszystkie programy z pakietu Xpertis pracuja w $rodowisku Windows w architekturze Client —
Server, zabezpieczone przed nieautoryzowanym dostgpem osob trzecich poprzez logowanie do
programu z wykorzystaniem hasta uzytkownika

Programy poza pakietem programéw Xpertis- Zarzadzanie administracjg
samorzgdowa

- PLATNIK- program PROKOM SOFTWARE S.A shuzy do generowania zestawien i drukow
wymaganych przez ZUS wprowadzane r¢cznie lub importowane z innych programéw np. Xpertis
Kadry i place w postaci plikow — dane ptacowe, chorobowe itp. od ktérych odprowadzane sg sktadki
z roznych tytulow do ZUS. Program shuzy rowniez do przekazywania droga elektroniczng
dokumentacji do ZUS.

- BESTIA- stuzy gléwnie do sporzadzania i przekazywania do RIO wuchwal, zarzadzen,
sprawozdan budzetowych i finansowych (bilanse)

- Home Banking— stuzy do dokonywania wybranych operacji bankowych — sporzadzania
i przekazywania przelewow droga elektroniczng, uzyskiwania aktualnych informacji o saldach na
wybranych rachunkach bankowych itp.

- Srodki trwale 2 (Swistak) - stuzy do ewidencji $rodkéw trwatych (konto 011) oraz do wyliczenia
amortyzacji tych §rodkow,

- Wyposazenie- stuzy do ewidencji pozostatych srodkow trwatych (konto 013)

- e - PFRON - shizy do skladania zarzadowi PFRON deklaracji wptat lub informacji
o zatrudnieniu, ksztatceniu lub dziatalnosci na rzecz oséb niepelnosprawnych przez pracodawcow
podlegajacych obowigzkowi wptat na Fundusz.

Bardziej szczegotowy opis przeznaczenia kazdego programu zawieraja instrukcje do w/w programow.

Programy wykorzystywane w wersji archiwalnej wylacznie do przegladania danych do celow
sprawozdawczych i emisji dokumentow wymaganych prawem ( wersja archiwalna z danymi do
23.01.2000r.).

- FIKS — BJ- Finanse i ksiggowos¢,
- KALI —Kadry i ptace,

- MASTER — Podatek rolny, lesny i od nieruchomosci, Podatek od $rodkow transportowych.



Dopuszcza sie wykorzystania danych z programu funkcjonujace w Gminnym
Osrodku Pomocy Spotecznej w Pionkach, a powiazanego z ksiegowos$cia
Urzedem Gminy.

-NEMEZIS- stuzy do wykonywania dokumentacji wyptat i rozliczen w zakresie $wiadczen
rodzinnych i zaliczki alimentacyjnej. W programie tym prowadzona jest ewidencja (analityka)
dhuznikow alimentacyjnych, sporzadzane wydruki dtuznikoéw za dany miesigc i narastajaco, ktore sg
przekazywane do Urzgedu Gminy przez Kierownika GOPS w celu uzgodnienia z ksiggami
prowadzonymi w systemie Finanse i ksieggowo$¢, sporzadzane tytuly wykonawcze.

Program obstuguje GOPS w Pionkach.



4. Ochrona zbiorow ksiag rachunkowych

Ochrong przed dostgpem o0sOb nieupowaznionych zapewniaja sprawdzone
zabezpieczenia pomieszczen, w ktorych przechowuje si¢ zbiory ksiggowe. Sag to
atestowane zamki zamontowane w drzwiach oraz zabezpieczenie okien w postaci szyb
antywtamaniowych.

Dodatkowym zabezpieczeniem dla przechowywanych dokumentow sa odpowiednie
szafy zamykane na zamki.

Szczegodlnej ochronie poddane s3:

- sprzet komputerowy uzytkowany w dziale ksiggowym,
- ksiggowy system informatyczny,

- kopie zapisow ksiggowych,

- dowody ksiegowe,

- dokumentacja inwentaryzacyjna,

- sprawozdania budzetowe 1 finansowe,

- dokumentacja rachunkowa opisujaca przyjete przez jednostke zasady rachunkowosci.

Kompletne ksiegi rachunkowe drukowane sg nie pozniej niz na koniec roku obrotowego. Za
rownowazne z wydrukiem uznaje si¢ przeniesienie tresci ksigg rachunkowych na inny informatyczny
nos$nik danych, zapewniajacy trwato$¢ zapisu informacji, przez czas nie krotszy niz 5 lat, liczac od
poczatku roku nastepujacego po roku obrotowym, ktorego dane zbiory dotycza.

5. Przechowywanie zbiorow

Ksiggi rachunkowe, dowody ksiegowe, dokumenty inwentaryzacyjne i sprawozdania finansowe,
zwane dalej zbiorami nalezy przechowywaé w nalezyty sposob i chroni¢ przed niedozwolonymi
zmianami, nieupowaznionym rozpowszechnianiem, uszkodzeniem lub zniszczeniem.

W sposob trwaty (nie krotszy niz 50 lat) przechowywane sa zatwierdzone sprawozdania finansowe,
a takze dokumentacja ptacowa (listy ptac, karty wynagrodzen albo inne dowody, na podstawie ktorych
nastepuje ustalenie podstawy wymiaru emerytury lub renty), liczac od dnia, w ktéorym pracownik
przestat pracowa¢ u danego platnika sktadek na ubezpieczenia spoteczne (art. 125a ust. 4 ustawy
z dnia 17 grudnia 1998 r. o emeryturach i rentach z FUS, t.j. Dz.U. z 2016 r., poz.887 z p6zn. zm.).

1.0kresowemu przechowywaniu podlegaja:
a) ksiegi rachunkowe — pig¢ lat;

b) karty wynagrodzen pracownikow badz ich odpowiedniki — przez okres wymaganego dostepu
do tych informacji, wynikajacych z przepisow emerytalnych, rentowych oraz podatkowych,
nie krocej jednak niz piec lat;

c) dowody ksiggowe dotyczace wieloletnich inwestycji rozpoczetych, pozyczek, kredytow oraz
umoéw handlowych, roszczen dochodzonych w postepowaniu cywilnym Iub objetym
postgpowaniem karnym albo podatkowym — przez pig¢ lat od poczatku roku nastepujacego po
roku obrotowym, w ktérym operacje, transakcje i postgpowanie zostaly ostatecznie
zakonczone, splacone, rozliczone lub przedawnione;

d) dokumentacje przyjetego sposobu prowadzenia rachunkowos$ci — przez okres nie krotszy niz
piec¢ lat od uptywu jej waznosci;



e) dokumenty inwentaryzacyjne — pig¢ lat;

f) terminy przechowywania dokumentacji zwigzanej z realizacja projektow wspotfinansowanych
ze s$rodkéw Unii Europejskiej obejmuja okres nie krotszy niz wskazany w umowie
0 dofinansowanie. Moze on podlegac przedtuzeniu;

g) pozostate dowody ksiggowe i dokumenty — pig¢ lat.

2.0kresy przechowywania opisane w ust. 1 oblicza si¢ od poczatku roku nast¢pujacego po roku
obrotowym, ktérego dane zbiory dotycza.

3. W przypadku zakonczenia dziatalnosci jednostki na skutek:

a) polaczenia z inng jednostkg lub przeksztatcenia formy prawnej — zbiory beda przechowywane
przez jednostke kontynuujaca dziatalnosc.

b) jej likwidacji — zbiory przechowuje wyznaczona osoba lub jednostka; o miejscu
przechowywania kierownik jednostki informuje wlasciwy organ prowadzacy ewidencje
dziatalno$ci.

4.W referacie przechowuje si¢ gtownie dokumentacje spraw bedacych w biezagcym zatatwieniu lub

spraw zatatwianych w ciagu roku przed przekazaniem ich do archiwum. Akta spraw przechowywane
sg w teczkach. Niedopuszczalne jest przechowywanie akt osobno, luzem w biurkach i szufladach. Dla
przechowywania akt spraw ostatecznie zalatwionych lub akt dotyczacych rozliczen za dany rok
obrachunkowy, powotane jest archiwum. Przechowywanie i przekazywanie akt nastgpuje co dwa lata
kompletnymi rocznikami, pracownikowi prowadzacemu archiwum. Pracownik ten ustala z Wojtem
Gminy coroczny termin przekazywania akt przez poszczegolne stanowiska pracy.

Przekazywanie akt do archiwum odbywa si¢ na podstawie spisu zdawczo- odbiorczego, po
szczegotowym przegladzie i uporzadkowaniu akt przez pracownikdw je zdajacych.
Przez uporzadkowanie akt rozumie sig:

- Takie ulozenie akt wewnatrz teczek, aby sprawy nastepowaly po sobie wedlug liczb
porzadkowych spiséw spraw, poczynajac od nr 1 do z zataczonym na wierzchu spisem spraw.
W obrebie sprawy pisma uktada si¢ chronologicznie, poczynajac od pisma rozpoczynajgcego
sprawe

- Wylaczenie zbednych egzemplarzy i akt kategorii B

- Ulozenie teczek- ksiag, rejestrow itp. Wg symboli klasyfikacyjnych wykazu akt z opisem teczek
na ich zewnetrznej stronie

Ponadto:

- W odniesieniu do kategorii A- przesznurowanie w cato$ci akt ponumerowanie poszczegdlnych
stron otdwkiem na zewngetrznej stronie spodniej sktadki liczby stron zawartych w teczce.

1) Spisy zdawczo odbiorcze sporzadzane sa przez pracownikéw oddzielnie dla kategorii A i B
w trzech egzemplarzach, z ktorych jeden pozostaje u pracownika, przekazujacego akta jako dowod
przekazania, pozostate dwa otrzymuje pracownik archiwum.

2) Spisy zdawczo odbiorcze podpisuja pracownicy zdajacy akta i pracownik prowadzacy archiwum.
Do akt przekazanych archiwum dotacza si¢ zbedne w biezacej pracy rejestry, ewidencje
i kartoteki.

3) Akta spraw ostatecznie zalatwionych ktore ze wzgledu na swdj przedmiot sa nadal potrzebne, po
dokonaniu formalnosci przekazania do archiwum mozna wypozyczy¢ na tak dtugo, jak dtugo beda
one potrzebne.

5. Szczegotowe zasady pracy archiwum zaktadowego okresla odrebne zarzadzeniem wojta.



6. Udostepnianie danych i dokumentow

Udostepnienie sprawozdan finansowych i budzetowych oraz dowodow ksiegowych, ksiag
rachunkowych i innych dokumentéw z zakresu rachunkowosci jednostki ma miejsce:

a) w siedzibie jednostki po uzyskaniu zgody kierownika jednostki lub upowaznionej przez niego
osoby,

b)poza siedziba jednostki po uzyskaniu pisemnej zgody kierownika jednostki- wojta i pozostawieniu
pisemnego pokwitowania zawierajacego spis wydanych dokumentow.

7. ZABEZPIECZENIA PRZED UTRATA DANYCH- ARCHIWIZACJA:

Przy prowadzeniu ksiag rachunkowych przy uzyciu programéw komputerowych nalezy
zapewni¢ ujmowanie w dzienniku zapiséw sprawdzalnych, automatyczng kontrole cigglosci zapisow
i przenoszenia obrotow, wydruk dziennika i zestawienia obrotow i sald kont ksiegi gléwnej 1 kont
ksiag pomocniczych w postaci kolejno numerowanych stron.

Kompletne ksiggi rachunkowe drukowane sa nie pozniej niz na koniec roku
obrotowego. Za réwnowazne z wydrukiem uznaje si¢ przeniesienie tresci ksiag
rachunkowych na inny informatyczny nos$nik danych, zapewniajacy trwato$¢ zapisu
informacji, przez czas nie krotszy niz 5 lat, liczac od poczatku roku nastepujacego po roku
obrotowym, ktorego dane zbiory dotycza.

Systematyczne tworzenie rezerwowych kopii zbiorow( kopii bezpieczenstwa) nastgpuje po

kazdym dniu pracy. Archiwizacja sporzadzana jest przez informatyka urzedu dla wszystkich
programéw 1 stanowisk.

Nosniki z danymi archiwalnymi przechowywane sa w ustalonym przez kierownika jednostki
miejscu, zabezpieczone przed kradzieza lub zniszczeniem.

Do pracy przy komputerze upowaznione sa tylko osoby obstugujace dany program.

Niedopuszczalne jest przegrywanie innych obcych dyskietek. Zmiany w oprogramowaniu winny
dokonywa¢ firmy lub osoby fizyczne posiadajace odpowiednie kwalifikacje 1 na zlecenie Urzedu
Gminy.

8. OCHRONA ANTYWIRUSOWA:

1.Wszystkie komputery uzytkowane w Urzedzie Gminy zabezpieczone sg programem antywirusowy
F-SECURE (Client Security wersja 13.00). Program ten zainstalowany jest na kazdym stanowisku
komputerowym z wilaczonym ,, straznikiem antywirusowym” . Program antywirusowy wlacza si¢
automatycznie przy wlgczaniu komputera.

2.0s0obg wyznaczong do zarzadzania programem antywirusowym na wszystkich stanowiskach pracy
jest informatyk urzedu.

3.Zabrania si¢ uruchamiania badz kopiowania na jakimkolwiek stanowisku komputerowym plikow
czy programow z nos$nikow zewnetrznych ( dyskietki, ptyty CD itp.) bez uprzedniego zbadania, czy
nie zawiera wirusow.



9. ZABEZPIECZENIA PRZED DOSTEPEM DO DANYCH ELEKTRONICZNYCH OSOB
NIEUPOWAZNIONYCH:

Dane elektroniczne sa chronione przed dostgpem do nich o0séb nieupowaznionych wedlug zasad
wyszczegOlnionych ponizej:

1. Wszystkie komputery w urzedzie i jednostkach podleglych zabezpieczone sa loginem

i haslem nadanym indywidualnie kazdemu uzytkownikowi. Kazda aplikacja (program

uzytkowy) zabezpieczono rowniez loginem i hastem uzytkownika.

Hasta administratora do kazdego komputera przechowywane sg przez informatyka urzedu.

3. Hasta do wszystkich programéw komputerowych stosowanych w urzedzie sa cyklicznie
zmieniane zgodnie z ustawa o ochronie danych osobowych.

N



